Buenos Aires, 30 de julio de 2020 2020 - "Afo del General Manuel Belgrano”

Informe Trolling

Hechos

Se labra el presente informe de oficio a partir de la informacién relevada
por nuestro Observatorio, en coordinacién con el Area de Investigaciones, sobre un
fendmeno social presentado con reiteracion ante nuestra plataforma web y contrastado
conigual trascendencia en las redes sociales, conocido internacionalmente como trolling.

Marco de intervencion

Producto de un balance necesario de la historia contemporanea vy a los
fines practicos de aportar elementos para el analisis del mencionado fenédmeno social,
lo que representa en general y en este contexto en particular, se procede a elaborar el
presente informe en virtud de las expresiones violatorias a la Ley N° 23.592 sobre Actos
Discriminatorios, el articulo 13 de la Convencién Americana de Derechos Humanos,
sobre Libertad de Pensamiento y Expresion, el Pacto Internacional de Derechos Civiles
y Politicos , la Declaracion Universal de Derechos Humanos y concordantes, en pos de
promover desde el INADI un dmbito de internet libre de cualquier tipo de manifestacion
discriminatoria que afecte a los derechos de grupos, comunidades o personas.

Consideraciones

La definicion de troll proviene del inglés, del verbo troll, que describe una
técnica de pesca consistente en arrastrar lentamente un anzuelo desde una plataforma
en movimiento. Durante las Ultimas tres décadas, junto con la globalizacién vy el
crecimiento exponencial de las Tecnologias de la Informacién y la Comunicacién (TIC) a
nivel técnico y social, comenzd a utilizarse el sustantivo troll para calificar, por extension,
a quienes actuan a través de estos canales con una practica homdloga a modo de
provocacion. La coincidencia terminoldgica con la figura de la mitologia nérdica antigua
y sus caracteristicas le ha otorgado una connotacién igualmente peyorativa.


https://es.wikipedia.org/wiki/Pesca_al_curric%C3%A1n

El troll del siglo XXI vive en comunidad (redes sociales, blogs, chats, foros,
etc.) al igual que los de la mitologia, aunque de una forma muy distinta, marcada por
la distancia social y, a su vez, la cercania digital que proporciona el mundo de las TIC.
La condicidn de posibilidad de este marco también permite su desarrollo, la existencia
de “presas” objeto de ser colocadas en “anzuelos”, que potencialmente pueden ser
afectadas por estos usuarios, publica o virtualmente, por el solo hecho de ser parte de
esta comunidad.

Segun el articulo “No alimentes al “Troll’: Lo Unico que quiere es entretenerse”
(2015), la Universidad de Lancaster definid al trol como “alguien que aparenta un deseo
sincero de formar parte de una comunidad, pero cuya intencion real es irrumpir en la
conversacion o conseguir exacerbar un conflicto, con el tnico propdsito de entretenerse”.
Esta definicion parte del verbo trollear, que es utilizado en diversas plataformas como
sindnimo de ‘molestar’ o ‘jugarle una broma a una persona’ por gamers, influencersy
usuarios/as.

En la cultura popular de nuestro pais, el trolling estd emparentado con la
accion de grupos organizados en redes sociales con el objetivo de generar distraccion en
temas de agenda por medio de insultos, bromas y fake news, tomando a instituciones
0 sujetos como blanco de desacreditacion y desprestigio de forma masiva. Si bien el
uso de esta terminologia no deja de ser subjetiva, situaremos nuestro analisis en este
tipo de practica en particular denominada por el Oxford Internet Institute (Bradshaw &
Howard, 2017) como cibertropas, categoria que entendemos resulta mds precisa para
describir el objeto de estudio.

Hablamos de cibertropas cuando se detecta la existencia de grupos —que
pueden ser rentados o no-, cuyo objetivo es generar acciones con el fin de producir algin
efecto en la opinidn publica, en la circulacién de la informacion o en la puntualizacion
de opiniones. Estos grupos funcionan de forma celular y no necesariamente tienen
contacto unos con otros. Sin embargo, demuestran actividad coordinada y una agenda
temdtica comdn (Amnistia Internacional, 2018). Su metodologia se basa en identificar
un objetivo, sea particular o general, hacia el cual dirigir una intervencién estructurada
a modo de “ataque serial”, mediante una actividad que puede ser ejecutada por un
determinado nimero de cuentas andnimas, bots (robots) y perfiles que se activan
de manera tanto voluntaria e individual como automatizada a través de sistemas de
software o algoritmos. Los ataques se producen en escala segun las caracteristicas



propias de cada plataforma: en el correo electrdnico, por medio de cadenas; en las bases
de datos, con la actualizacion sistematizada de la informacion; en los sitios web, foros
y blogs, mediante la propagacion orientada de comentarios y posteos; y en las redes
sociales, a través de la medicion de tendencias y hashtags en tiempo real. El espacio
donde proliferan estas acciones con mayor claridad es en la red social Twitter.

Se trata de minorias de alta intensidad que logran una gran difusién por
parte de otras cuentas que coinciden con su orientacion y replican las agresiones de
las que participan hacia perspectivas diferentes a la suya. Asi, el troll pocas veces
sostiene una cadena de forma aislada; por lo general, emite su opinion descalificadora,
en forma de broma o agravios, o por medio de una imagen (meme). Los otros trolls
que conforman la cibertropa, o los usuarios que logran arrastrar con su orientacion,
se encargan de la tarea de completar la cadena de odio. El rol de influencers es clave
en este sentido, ya que son aquellas cuentas que tienen una jerarquia diferencial en
sus intervenciones -segun la atencion que reciben vy el efecto que producen- las que
mas interacciones generan y guian la actividad de las comunidades que forman. Las
acciones de cibertropas son mas efectivas, en consecuencia, si cuentan con este tipo de
roles para su ejecucion.

La frecuencia de las intervenciones e interacciones es el eje que evidencia
mas claramente el funcionamiento y su coordinacién, que no necesariamente es
centralizada, sino tematica y temporal, mediada por cuentas que pueden pertenecer
a diversas agrupaciones o conjuntos celulares de cibertropas. La actividad sostenida
durante horas es una caracteristica singular de su accionar. También la relacién de
las cuentas que originan los contenidos entre la cantidad de sus publicaciones con
su antigliedad, su cantidad de sequidores, y el sostenimiento de una automatizacion
algoritmica que opera permanentemente sobre perfiles y usuarios.

Al decir de Marwick y Lewis (2017), la cultura del trolling tiene raices que
se hunden en la historia de internet. A lo largo de los anos fue evolucionando y hoy
entronca con una tradicidon del rechazo al discurso “politicamente correcto”, que es
caracteristico de la alternative right(m3as cominmente conocida como alt-right): tacticas
de trolling que implican el desarrollo de grupos de usuarios que buscan difundir una
posicion o atacar a otro grupo; y posiciones de derecha que condenan el progresismo.
En particular, el movimiento alt-right' (Gobbi, s.f.) se enfoca en el feminismo como el

1 La alt-right, abreviatura de alternative right, es un movimiento de extrema derecha poco



principal objetivo de sus ataques (Lyons, 2017).

La campana presidencial que derivé en el triunfo de Donald Trump en
Estados Unidos marca un punto de quiebre para la relacién entre periodismo y politica.
A sabiendas de que buena parte del electorado se informa a través de las redes sociales
como Facebook o Twitter, aquella campana combind las publicaciones en los medios con
una estrategia de difusion de esos articulos en redes sociales; una base de militantes
partidarios mas la compra de espacios publicitarios para ampliar la audiencia; articulos
pro-Trump en contraste con una gran seleccién de articulos anti-Hillary, y la proliferacion
de una gran cantidad de fake news creadas por medios partidarios de la alt-right que
finalmente tuvieron mucho mas efecto de credibilidad que las publicaciones de medios
periodisticos formales (Craig, 2016). Hubo muchas criticas contra Facebook por lo poco
que hizo para intentar evitar la difusion de estas noticias falsas -es preciso recordar que
la empresa se beneficid de cualquier inversidn publicitaria hecha para tales fines-. Los
algoritmos de Facebook, en este sentido, permiten crear campanas publicitarias muy
segmentadas que apuntan a publicos especificos con un presupuesto acotado.

Twitter también tuvo su relevancia por su propio peso especifico en
términos de capacidad de influencia, y en particular por ser el espacio preferido de
Trump para publicar sus opiniones. Por ejemplo, el 20 % de las publicaciones hechas
durante los debates presidenciales fueron hechas por bots, que representaban un 0,5
% de los usuarios (Kollanyi, Howard, & Woolley, 2016). Y es que Twitter es protagonista
a la hora de involucrar a la audiencia en tiempo real. Su estructura, orientada hacia la
publicacién de manera publica, facilita mucho la distribucién de la informacién, pero
hace a sus usuarios blancos faciles de los ataques de grupos coordinados de trolls y
cibertropas. Si bien la red social ha comenzado a tomar medidas mas severas en cuanto
a las politicas de uso en sus plataformas, no resultan efectivas dado que su aplicacién
es discrecional y con un criterio propio de la administracion.

En definitiva, el trolling resulta una forma especifica de hacer politica,
producir y disputar contenido cultural en el espacio de internet y las TIC en general

organizado que enfatiza el activismo en internet, es hostil tanto al liberalismo multicultural
como al conservadurismo convencional, y ha tenido una relacién simbidtica con la campana
presidencial de Donald Trump. La alt-right redne diferentes ramas del nacionalismo blanco,
incluidos racistas “cientificos”, secciones del movimiento neonaziy partidarios de la ideologia de
la nueva derecha europea.



a pequena o gran escala. Tanto es asi que algunos de sus posibles efectos pueden
redundar en la orientacién del resultado de una eleccién presidencial.

Ejemplos

Uno de los ejes principales que marcé la dltima campana presidencial
en Estados Unidos fue el uso de las redes sociales para manipular las opiniones del
electorado con el fin de interferir en los resultados. El escdndalo de Cambridge Analytica
en Facebook es elocuente al respecto: la consultora fue acusada de haber obtenido
informacion de millones de usuarios sin permiso, violando las politicas de uso de la
red social; con esos datos habria generado anuncios dirigidos a favorecer la campana
presidencial de Trump, asi como todo el proceso de salida del Reino Unido como
Estado de la Unién Europea, proceso conocido como Brexit. La situacién tomd estado
publico luego de que The New York Timesy The Guardian publicaran las revelaciones
de Christopher Wylie, exempleado de Cambridge Analytica, sobre el uso de datos de
perfiles de Facebook para generar anuncios personalizados con fines politicos. A raiz
de ello, la red social llevé adelante una exhaustiva investigacion y en octubre de 2018
presentd un informe en el que blanquearon todas las cuentas que se utilizaron y cémo
actuaron en la campana presidencial dirigida a votantes estadounidenses: mas de diez
millones de tweets, dos millones de imdgenes, GIF, videos y transmisiones de Periscope
estuvieron vinculadas a esta campana. Habia ciento veintitrés cuentas principales, con
al menos diez mil sequidores, que se hacian pasar por medios de noticias o partidos
politicos. Esos perfiles se dedicaban principalmente a publicar tweets y las otras 3.713
cuentas senaladas eran auxiliares que se dedicaban a retweetear mensajes de esas
cuentas principales (Jaimovich, 2019).


https://www.infobae.com/america/tecno/2018/03/20/7-datos-para-entender-el-escandalo-de-facebook-y-cambridge-analytica/
https://www.infobae.com/america/tecno/2018/03/20/7-datos-para-entender-el-escandalo-de-facebook-y-cambridge-analytica/

En Brasil fue tan escandalosa la sucesion de noticias falsas y ataques a los
candidatos originada hace dos anos en la campana para las elecciones presidenciales
de 2018 que el Congreso Nacional abrié una Comisién Parlamentaria de Investigacion
y el Tribunal Supremo Federal abrié un proceso por amenazas al Poder Judicial. Ambos
sumarios apuntaron al denominado “gabinete del odio”, entramado de webs vy perfiles
de redes sociales que sirvieron como herramienta clave para el triunfo del actual
presidente, Jair Bolsonaro. Las artimanas siguen hasta ahora vigentes (Cayeron los
trolls, 2020).

A partir de una lista elaborada por el especialista Luciano Gallup (2019), se
pudo reconstruir cdmo operaron las cuentas falsas de Twitter alrededor del caso por
desaparicion forzada de Santiago Maldonado v los ataques recibidos por su familia.
En dos horas, veinte cuentas ejecutaron 837 tweets con informacion falsa y una
acusacion artera. El ataque recién se detuvo cuando la familia Maldonado difundié en
un comunicado la verdad, pero la operacién quedd expuesta.






Durante el mes de abril 2020, #OfeliaHomofdbica fue tendencia en Twitter
debido a la gran cantidad de usuarios que decidieron hacer un planteo sobre una serie
de publicaciones que la legisladora portena, Ofelia Fernandez, hizo en el ano 2010. En
los posteos, Ofelia utilizaba la palabra “puto” para demostrar su bronca ante distintas
situaciones. En ese momento, la referente del feminismo tenia tan solo diez anos. El
trabajo de los trolls no termind ahi, sino que también se dedicaron a editar publicaciones
dela



legisladora para que se pensara que, en el ano 2010, criticaba al kirchnerismo. Bajo el
hashtag #FelizCumpleHomofdbica, la legisladora del Frente de Todos por la Ciudad de
Buenos Aires recibié todo tipo de comentarios en los que claramente no se la buscd

saludar

por su vigésimo aniversario.






Podemos observar el caso de Luciana Salazar cuando realizd declaraciones
en torno a temadticas politicas y desatd una “guerra de trolls”.









A principios de este ano, recibimos una presentacion en nuestra plataforma
web de la artista plastica Maia Debowicz. En ella detalla, entre otras cosas:

El 24 de diciembre de 2019 recibi un comentario extrano en un posteo de
Facebook. Mi apellido encerrado con un triple paréntesis: (((Debowicz))).
Acompanado de una imagen: el estereotipo racista de un judio avaro, esta
vez con los agregados de labios pintados de rojo, unas rosas, piercings en
el rostro, un tatuaje feminista y un brazalete con la bandera LGBTIQ en el
hombro. (Debowicz, 2020)

La clave estaba en ese triple paréntesis: ¢de dénde surge? En 2014, un
podcast estadounidense de ultraderecha llamado The Daily Shoah jugaban a pronunciar
apellidosjudios agregando un efecto de eco. Fue a partir de ese entretenimiento siniestro
de supremacistas blancos que nacié el uso del triple paréntesis para que el simbolo, por
un lado, marque a cada judio/a para potenciar las agresiones vy, por el otro, funcione
como motor de busqueda. Un descubrimiento de la web estadounidense Mic (mic.com)
explicaba como el simbolo ((())) encerrando cualquier nombre servia, valiéndose de
una extension creada y subida por una empresa de la derecha conservadora llamada
Alt-Right Media, para actualizar una base de datos con personas a quienes acosar.
Mayormente judios/as, pero pronto ampliandose a cualquiera que consideren como
contrarios de los valores de la Norteamérica mds reaccionaria. Descubierto el cddigo
persecutorio, que abarcaba desde celebridades, empresas, artistas, periodistas y
politicos/as, Google Chrome dio de baja esa extension, entendiendo que su uso iba en
contra de su reglamento acerca de la promocion del odio y la incitacion a la violencia.






El 16 de julio, cuando la Legislatura portena promulgé la adhesién de la
Ciudad de Buenos Aires al Protocolo Nacional de Interrupcion Legal del Embarazo,
surgieron cataratas de tweets instalando los hashtags #lLarretaVetaElAborto;
#LarretaVetaElAborto; #VETOalProtocolo; #larretavetaaborto; algunas de estas
cuentas no corresponden al perfil publico de un usuario, sino que estan destinadas a
transformar en tendencia todo los hashtags a favor de movimientos “provida”, y en
contra de pronunciamientos a favor del feminismo y de los colectivos LGBBTTIQ+.



Asimismo, se vieron ataques a cuentas de legisladores portenos luego de
que se promulgara la adhesidn al mismo protocolo. Nuevamente, el blanco de todos los
trolls fue la legisladora Ofelia Fernandez, por su condicion de mujer, y en menor medida,
el legislador Leandro Halperin.






Ademas, recibimos capturas de pantalla sobre actividad de trolls
y bots, enviadas en forma de presentaciones ciudadanas enviadas al mail del
obsevatoriointernet@inadi.gob.ar que fueron adjuntadas en este informe.



Conclusiones

Como hemos intentado demostrar, el trolling es uno de los fenémenos del
siglo XXI con mayor incidencia en la realidad -desde lo digital hacia lo material-, en un
ambito que constantemente estd en crecimiento y transformacion, como son las redes
sociales y las plataformas virtuales que se destacan en la actualidad, en el marco de las
TIC. Desde este Observatorio nos propusimos realizar un andlisis al respecto, a propdsito
de la repeticion cada vez mds abundante de sus caracteristicas y sus repercusiones
concretas, a fin de dar cuenta como estas cibertropas resultan herramientas efectivas
para la construccién de sentido comdn dentro de la sociedad.

En este sentido, el trolling forma parte activa y protagdnica de la disputa
de contenido que se da permanentemente en el terreno de lo simbdlico y la formacidn
cultural de nuestras sociedades. Sus practicas, demostradas a lo largo de este trabajo,
se orientan hacia el fortalecimiento de una cultura del odio, que en principio no parece
tener limites en materia de desarrollo e incidencia, ni tampoco respeto alguno por la
historia y sus conquistas en lo que respecta a los derechos humanos. Asi como este,
hay otros fendmenos que forman parte de la misma problematica, que desarrollaremos
en adelante, bajo la figura de los haters (odiadores) y la proliferacién de las multiples
formas de discurso de odio.

Entendemos que caminos como el que eligidé tomar el presente trabajo son
un punto de partida para empezar a combatir estos fenémenos que ya no asoman
como tal, sino que forman parte de una nueva cotidianeidad que amenaza con avanzar
sobre las libertades democréticas que indudablemente debemos defender.

Recomendaciones

Las herramientas proporcionadas por las mismas redes sociales nos
permiten tomar algunas medidas basicas contra ataques de trolling, aunque sea de
forma individual e incipiente. Entre ellas estan: denunciar estas acciones las veces que
sea necesario ante las politicas de uso de cada plataforma, bloquear a estos usuarios e
ignorarlos —-jamas alimente los trolls-; lo importante es cortar una cadena de mensajes,
que satisfagan a estos mismos y a los haters. La circulacion de fake news es parte
del modus operandi: en caso de que veas la expansion de informacion, via redes
sociales, de dudosa procedencia, chequeala en portales oficiales o con fuentes directas



comprobables.

Al mismo tiempo, retomamos las propuestas que aporta el estudio realizado
por Amnistia Internacional Argentina (Amnistia Internacional, 2018).

e Las redes sociales se han convertido en espacios de sociabilidad y en
importantes vehiculos para el debate publico, de manera que tienen hoy
un rol fundamental en el fortalecimiento de las practicas democraticas
y el respeto por los derechos humanos. Debido a esto las empresas que
llevan adelante esas plataformas no pueden ser evaluadas solo en términos
comerciales, sino también en funcién de cémo protegen la libertad de
expresion, los intentos de manipulacion de la opinidn publicay los discursos
de odio

e Las empresas de redes sociales digitales deberian fortalecer y simplificar
las herramientas de denuncia, dar respuesta a denuncias de los/las usuarios/
as frente a comportamientos abusivos y generar normas de uso claras y
transparentes con la participacion de las comunidades de usuarios/as.
Estas son algunas de las acciones necesarias para evitar las estrategias de
manipulacion o de cercenamiento de derechos via ataques de cibertropas.

e Para las empresas responsables de las redes sociales digitales es posible
y para la sociedad es necesario identificar el uso de bots para campanas de
difamacion automatizadas que distorsionan el debate publico.

e El Estado y las empresas involucradas deben crear y/o fortalecer
mecanismos claros y objetivos (es decir, no fundados en valoraciones
subjetivas o ideoldgicas) para la deteccion, la comunicacion y el bloqueo de
actividades de bots y cuentas automatizadas que se utilizan para manipular
la opinién publica y difundir discursos de odio, simulando un debate
organico.

e El Estado tiene la responsabilidad de proteger el debate vy la critica v,
en consecuencia, desarrollar mecanismos respetuosos de las garantias
constitucionales para identificar campanas de desinformacion y
propaganda orientadas “a danar la reputacion, a instigar la violencia, la
discriminacion o la hostilidad hacia grupos identificables de la sociedad”
—-como manifestaron en 2017 en su Declaracion Conjunta sobre Fake News
los Relatores de Libertad de Expresion de las Naciones Unidas (ONU), de |a



Organizacién para la Seguridad y la Cooperacion en Europa (OSCE), la OEA
y de la Comisidn Africana de Derechos Humanos y de los Pueblos (CADHP)
- en particular, cuando detecta el accionar de cibertropas organizadas.
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