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INFORME EJECUTIVO

1. OBJETO

Evaluar la seguridad, confidencialidad, disponibilidad de la base de datos de la
Administracion.

2. ALCANCE

El examen se realiz6 conforme las Normas de Auditoria Interna Gubernamental (Resolucion
SIGEN N° 152/02), el Manual de Control Interno Gubernamental (Resolucion SIGEN N°
03/11) y la Resolucion SIGEN N° 172/2014 que aprueba las “Normas Generales de Control
Interno para el Sector Publico Nacional.
Las tareas de auditoria se desarrollaron durante los meses de abril a septiembre del afio
2022, se realizaron en la sede central de la Administracion Nacional de Medicamentos,
Alimentos y Tecnologia Médica (ANMAT) sito en Avenida de Mayo 869, CABA y en la sede
de Avenida de Mayo 850, CABA, asi como también en los institutos nacionales que de ella
dependen tales como el Instituto Nacional de Medicamentos (INAME) sito en Avenida
Caseros 2161, CABA, en el Instituto Nacional de Productos Médicos (INPM) ubicado en
Avenida Belgrano 1480, CABA y en el Instituto Nacional de Alimentos (INAL) que se
encuentra en la calle Estados Unidos 25, CABA.
El periodo de andlisis abarc6 hasta la fecha de la presente auditoria, efectudndose un
seguimiento de las observaciones pendientes de regularizacion que surgen de los informes
de auditoria de afos anteriores.
El universo para la presente auditoria comprende los sistemas informaticos utilizados por las
distintas direcciones que conforman la ANMAT, a saber:

e Instituto Nacional de Medicamentos
Instituto Nacional de Productos Médicos
Instituto Nacional de Alimentos
Direccion General de Administracion
Direccion de Evaluacién y Gestion de Monitoreo de productos para la salud
Direccién de Gestidén Técnica
Direccion de Asuntos Juridicos
Direccién de Recursos Humanos

e Direccion de Relaciones Institucionales
A continuacién se describen los sistemas informaticos en produccion:

e Vademecum Nacional de Medicamentos (VNM): Es una base de datos de

medicamentos de la ANMAT con datos de caracter publico y propio de la
Administracion.

Sedes y Delegaciones Tel. (+54-11) 4340-0800 - http://www.argentina.gob.ar/anmat - Republica Argentina
Sede Central Sede Sede INAME Sede INAL Sede Prod. Médicos
Av. de Mayo 869, CABA Av. de Mayo 850, CABA Av. Caseros 2161, CABA Estados Unidos 25, CABA Av. Belgrano 1480, CABA
Deleg. Mendoza Deleg. Cérdoba Deleg. Paso de los Libres Deleg. Posadas Deleg. Santa Fé 3
Remedios de Escalada de Obispo Trejo 635, Ruta Nacional 117, km.10, Roque Gonzalez 1137, Eva Peron 2456,
San Martin 1909, Mendoza Coérdoba, CO.TE.CAR., Paso de los Libres, Posadas, Prov. de Santa Fé,
Prov. de Mendoza Prov. de Cérdoba Prov, de Corrientes Misiones Prov. de Santa Fé

Pagina 3 de 131

T maa

:%.4.%L El presente documento electrénico ha sido firmado digitalmente en los términos de la Ley N° 25.506, el Decreto N° 2628/2002 y el Decreto N° 283/2003.-



Ministerio de Salud
Argentina

) oNMQt

e Sistema Nacional de Trazabilidad de Medicamentos: consiste en la identificacion
individual y univoca de cada unidad de las especialidades medicinales a ser
comercializadas.

e Sistema Nacional de Trazabilidad de Productos Médicos: consiste en la identificacion
individual y univoca de cada unidad de producto médico liberado al mercado.

e Sly Actor: Sistema de Evaluacion y Registro de Especialidades Medicinales para el
Art. 5° del Decreto 150/92. (Sistema por Imagenes).

e REM: Sistema de Evaluacion y Registro de Especialidades Medicinales para los Atrt.
3°y 4° del Decreto 150/92, apto Firma Digital.

e SIFEGA: Sistema de Informacion Federal para gestion de control de los alimentos

e Sistema de Productos Cosméticos Grado | apto Firma Digital: Registra la inscripcion
de cosméticos Grado I.

e ECLIN: Sistema de Estudios de Farmacologia Clinica apto Firma Digital:

e Sistema de Ordenes de Inspeccion: Generacion de 6rdenes de inspeccion de los
diferentes rubros de la ANMAT.

¢ Sistema de Farmacovigilancia: Reportes Online para las notificaciones de Reacciones
Adversas, provenientes de Pacientes, de Profesionales Sanitarios y de Laboratorios
TARC.

e Sistema VigiFlow: utilizado para la gestién de la incorporacion de informacion a la
base de datos mundial VigiBase Desarrollado por la OMS.

e GEMHA: Registro de habilitaciones de establecimientos de productos médicos.

e HELENA: Sistema de Registro de Productos Meédicos. Inscripcidon, Registro,
Modificacion y Revalida de Productos Médicos Clase I, 11, 1l y IV.

¢ COMEX: Sistema de importacion de productos médicos.

¢ RAEM: Régimen de acceso de excepcion a medicamentos (Uso Compasivo).

e Sistema NDS: tramites de importacion y exportacion de sustancias sujetas a control
especial. Desarrollado por la ONU.

e Sistema PEN Online: tramites de exportacion de precursores quimicos. Desarrollado

por la ONU.

Sistema de Cobro electronico de aranceles.

Sistema de Tesoreria: Realiza el cobro de los aranceles inferiores a $ 300.

Sistema de DD.JJ de Registro de Especialidades Medicinales.

Sistema de DD.JJ de Registro de Productos Médicos.

Sistema de Expedientes: Registra los movimientos de los expedientes dentro de la

administracion.

e Sistema de Caratulacién automatica: Caratulacién automatica de expedientes de
papel en las diferentes mesas de entrada.

e Sistema de Actuaciones Simples: Caratulacion de actuaciones simples en las Mesas

de Entrada.
e GDE.
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e TAD.

¢ Sistema de Multas:
e E-SIDIF:

¢ COMPR.AR.

e Sistema de Registro de Operaciones de Comercio Interior de Sustancias Sujetas a
Controles Especiales:

e Visor GEDO: Es utilizado por Aduana para verificar que la documentacion en papel
que se presenta sea copia fiel de los tramites hechos a distancia.

e TABLEAU: Herramienta de reporte de GDE.

e Sistema Tango — Modulo Sueldos y jornales:

e Sistema de Control Horario.

A los fines de la obtencion de la muestra, se realiz0 un relevamiento de las éareas
sustantivas cuya generacion y utilizacion de bases de datos resultan relevantes y criticos
para el correcto funcionamiento de la Administracion.
A continuacion, se detallan las areas sustantivas relevadas:
Instituto Nacional de Medicamentos (INAME)
e Direcciéon de Evaluacion y Registro de Medicamentos.
e Direccién de Fiscalizacion y Gestidon de Riesgo.
e Direccién de Evaluacion y Control de Biolégicos y Radiofarmacos.
e Departamento de Vigilancia Post Comercializacion y Acciones Reguladoras
(dependiente de la Direccién Nacional del INAME.
e Departamento de Sustancias Sujetas a Control Especial (dependiente de la
Direccion Nacional del INAME).
e Departamento de Farmacovigilancia y Gestibn de Riesgo (dependiente de la
Direccion Nacional del INAME).
e Area de Comercio Exterior (dependiente informalmente de la Direccion Nacional
del INAME).
Instituto Nacional de Productos Médicos (INPM)
e Direccion de Fiscalizacion y Gestion de Riesgo de Establecimientos de Productos
Médicos.
e Direccién de Evaluacion y Registro de Productos Médicos.
e Direccibn de Vigilancia Post Comercializacion y Acciones Reguladoras de
Productos Médicos.
Instituto Nacional de Alimentos (INAL)
e Direccion de Fiscalizacion y Control.
e Direccion de Prevencion, Vigilancia y Coordinacion Jurisdiccional.
e Direccion de Legislacion e Informacion Alimentaria para la Evaluacion del Riesgo.
Direccion General de Administracién (DGA).
e Direccion de Informatica.
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» Coordinacion de Verificacion de Actos Administrativos.
Administracion Nacional
e Direccién de Gestidon de Informacién Técnica (DGIT).
e Direccién de Evaluacién y Gestion de Monitoreo de Productos para la Salud

(DEGMPS).
Seguidamente, se enumeran los sistemas informaticos relevados:
e Sly Actor.
e REM.
e Sistema de Estudios de Farmacologia Clinica apto Firma Digital (ECLIN).
e Sistema de Ordenes de Inspeccion.
e Sistema NDS.
e Sistema PEN Online.
e Sistema de Reportes Online.
e Sistema VigiFlow.
e Sistema de Registro de Productos Médicos Helena.
e GEMHA.
e Sistema de Informacion Federal para gestion de control de los alimentos (SIFEGA).
e Sistema de Vademécum Nacional de Medicamentos (VNM).
e Sistema Nacional de Trazabilidad de Medicamentos.
e Sistema de Productos Cosméticos Grado | apto Firma Digital.
e RAEM.
e COMEX.
e TABLEAU.
e GDE.
e Tramites a Distancia (TAD).

3. OBSERVACIONES

3.1 La observacion que se detalla a continuacion ha sido regularizada:

3.1.1 Informe 20 — Ao 2015: Segun personal de infraestructura la entidad cuenta con
personal tercerizado con acceso a permisos de administrador. La falta de control por
oposicion sobre las actividades que se desarrollan externamente es un riesgo ante la
pérdida, modificacién o uso inadecuado de la informacion.

Comentario del Auditor: A fin que los desarrolladores externos puedan realizar las
modificaciones a los fuentes que se encuentran en ANMAT de manera controlada por la
Direccion de Informética, se verificd que el area de infraestructura de esa Direccién creé una
carpeta virtual para cada aplicacion (FTP) a través de la cual ingresa el desarrollador externo
con usuario cuyo permiso es de “invitado” y tiene acceso de lectura y escritura solo para la
carpeta virtual a la que fue autorizado su ingreso.
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3.2 En las siguientes observaciones, se evidenciaron acciones correctivas, a saber:

3.2.1 Informe 20 — Afio 2015: Falta de integracion de los datos que se administran en las
areas relevadas, lo que afecta al aprovechamiento de recursos. Esta carencia ocasiona poca
interaccion entre las areas dado que algunas de estas utilizan aplicativos en los que vuelcan
informacion que podria ser de utlidad en otras direcciones que carecen de dicha
informacion. Esta situacion genera redundancia, descentralizacion y desnormalizacion e
integridad de datos.

3.2.2 Informe 20 — Afio 2015: Se han encontrado bases de datos que de ser utilizadas en
forma unificada permitira la normalizacién de las mismas y evitaria la duplicacién de datos.
Esta ausencia de una base datos integral, unificada y actualizada que integre a los diversos
actores involucrados en el proceso genera como consecuencia dificultad para contar con
estadisticas en tiempo real, disponibilidad y acceso a informacion pudiendo generar ciertos
errores como omisiones en algunos casos o duplicaciones en otros, como asi también
genera poca informacion para la toma de decisiones que impliquen conocer la estadistica. El
impacto de la observacion alcanza la integracion de los sectores, la celeridad organizativa, y
economia del proceso.

Opinién del Auditado: “Se conformd un equipo de trabajo, para el proyecto de unificacién
de las bases de datos del organismo. Actualmente el equipo de trabajo se encuentra
trabajando en el desarrollo de “DISPOWEB”. Este proyecto consiste en la carga y
clasificacion de las disposiciones emanadas de la ANMAT con el fin de obtener una
herramienta de consulta permanente de todos los actos dispositivos, los cuales seran
“tagueados” de acuerdo al formato al que corresponda, resultando que dicha metadata podra
ser filtrada y de esta forma obtener distintas consultas y filtros sobre la informacion existente.
Dicho proyecto es la etapa inicial de la unificacion de las Bases de Datos del Organismo. Se
licit6 la solucion y el adjudicatario ya esta trabajando en el relevamiento inicial.”

Comentario del Auditor: Se mantiene la observacién. Si bien hubo avances, el proyecto
“‘DispoWeb” se encuentra en etapa de desarrollo y corresponde a la etapa inicial de la
unificacién e integracion de las bases de datos.

3.2.3 Informe 20 - AfAo 2015: Existen algunos aplicativos (Sistema Nacional de
Medicamentos -Vademécum, Sistema Nacional de Trazabilidad de Medicamentos, Sistema
Nacional de Trazabilidad de Productos Médicos) que se encuentran en produccién pero no
se tiene acceso a los fuentes. Tampoco se evidencié la documentacion del Sistema de
Informacién Federal para Gestion del Control de los Alimentos — SIFEGA, lo que genera un
riesgo potencial dado que quedan limitadas las modificaciones a dichos aplicativos y se
carece de la posibilidad de realizar un seguimiento del cddigo en caso que una transaccion
produzca un resultado inesperado.

Opinion del Auditado: “En cuanto al sistema SIFEGA, se realizé la transferencia técnica al
INAL. A tal efecto dentro de la estructura del INAL y a su vez dependiendo de la Direccion de
Legislacion e Informacién Alimentaria para la Evaluacion de Riesgo se encuentra el
Departamento del Sistema Federal para la Gestion del Control de los Alimentos (SIFEGA)
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encargado especificamente de estas tareas que incorporé un equipo de desarrollo
especificamente para manejar esta solucion y realizar el mantenimiento correctivo y
evolutivo del mismo.

En cuanto a los sistemas: Sistema Nacional de Medicamentos -Vademécum, Sistema
Nacional de Trazabilidad de Medicamentos, Sistema Nacional de Trazabilidad de Productos
Médicos, se estan manteniendo reuniones con PAMI para evaluar la transferencia
tecnoldgica de estas aplicaciones. Respecto a las adecuaciones del plan de contingencia,
las mismas seran contempladas de acuerdo a los lineamientos de la Decision Administrativa
N° 641/2021 que aprueba los “REQUISITOS MINIMOS DE SEGURIDAD DE LA
INFORMACION PARA LOS ORGANISMOS DEL SECTOR PUBLICO NACIONAL”
Comentario del Auditor: Se mantiene la observacion. Dado que se ha evidenciado el
acceso a los fuentes del sistema SIFEGA, no asi aun con el Sistema Nacional de
Medicamentos -Vademécum, Sistema Nacional de Trazabilidad de Medicamentos y el
Sistema Nacional de Trazabilidad de Productos Médicos.

3.3 A continuacion se exponen las observaciones resultantes de la presente auditoria:

3.3.1 Se observa que muchas areas no encuentran en los sistemas la posibilidad de
almacenar toda la informacion necesaria que se maneja en las areas teniendo que apelar al
uso de documentos y planillas complementarias. Que los sistemas desarrollados no brinden
todas las funcionalidades que requieren las areas, genera redundancia en los datos que son
almacenados fuera de la orbita de la Administracién. Esta metodologia de almacenamiento
atenta contra los niveles de seguridad y respaldo adecuados, con lo cual se incrementa el
riesgo de pérdida de informacidén. Esta observaciéon reemplaza la observaciéon N° 8 del
Informe 12/2008.

Recomendacién: ldentificar las necesidades especificas de cada direccidén a los fines de
disefiar e implementar adecuaciones de ser necesario para aquellos sistemas cuyas
funcionalidades no resultan suficientes al accionar de las &reas.

3.3.2 Si bien los aplicativos poseen controles de acceso evitando que usuarios no
autorizados ingresen a los mismos, no se ha obtenido evidencias de controles de intentos de
acceso fallidos. Asimismo no se ha evidenciado el detalle de usuarios administradores de
los sistemas aplicativos. La falta de control genera desconocimiento acerca de la actividad
de los usuarios, impactando directamente contra la integridad de la informacion. Esta
observacién proviene del Informe N° 20/2015.

Recomendacion: Establecer y documentar procedimientos de auditoria de control de
accesos. Se deberé clasificar los recursos tecnoldgicos y sistemas de informacion segun su
criticidad y sensibilidad, estableciendo adecuados derechos de acceso a los datos
administrados por los mismos. Los niveles de accesibilidad deberan disefiarse considerando
qué usuarios o0 grupos de usuarios tendran derecho de acceso y con qué privilegios
accederan a los datos, funciones y servicios informaticos. Deberan implementarse
adecuadas restricciones para la utilizacion de programas utilitarios sensitivos, editores y
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compiladores, propios de los sistemas operativos de las distintas plataformas y herramientas
de operacion. Asimismo, deberan desarrollarse mecanismos formales para la asignacion y la
utilizacion de usuarios especiales con capacidades de administracion, que puedan ser
usados en caso de emergencia o interrupcién de las actividades.

Los usuarios definidos con estas caracteristicas deberan contar con adecuadas medidas de
resguardo y acceso restringido, registrando su utilizacién y realizando controles posteriores
sobre los reportes de eventos, analizando la concordancia entre las tareas realizadas y el
motivo por el cual se los solicito. También se deberdn implementar reportes de seguridad
que registren las actividades de los usuarios, los intentos fallidos de acceso y bloqueos de
cuentas, la utilizacion de usuarios con accesos especiales y el uso de utilitarios sensitivos.
Se debera proteger la integridad de la informacion registrada en dichos reportes.

3.3.3 Si bien la Direccion Informética cuenta con un conjunto de procedimientos, algunos de
ellos carecen de detalles relevantes para guiar la ejecucion de su accionar y no se
encuentran aprobados formalmente. La carencia de procedimientos delineados podria
incurrir en incumplimientos de los objetivos, que los proyectos informaticos no puedan
ejecutarse por falta de presupuesto e incrementar los riesgos en materia de seguridad
informética.

Recomendacién: Revision y elaboracion de politicas, normas, estandares, procedimientos
y/o practicas para los aspectos relacionados con la planificacion, seguridad, operacién y
control de los sistemas de informaciébn y su tecnologia asociada, de acuerdo a los
lineamientos de la Decision Administrativa N° 641/2021 que aprueba los “REQUISITOS
MINIMOS DE SEGURIDAD DE LA INFORMACION PARA LOS ORGANISMOS DEL
SECTOR PUBLICO NACIONAL”

3.3.4 No se ha obtenido documentacion técnica ni manuales de usuarios para las
aplicaciones de la entidad. La falta de dicha documentacién podria fomentar dependencia
con el desarrollador de la aplicacion, ya que esta carencia impide que personas autorizadas
tengan disponible el conocimiento necesario para realizar correcciones de errores y/o hacer
ajustes para el correcto mantenimiento de la aplicacion.

Recomendacién: Elaborar documentacion técnica y manuales de usuarios de los sistemas
aplicativos, del equipamiento informatico y su software de base, diagramas topolégicos de
las redes de telecomunicaciones y toda aquella documentacion relacionada con los recursos
de informacioén.

3.3.5 El plan de contingencias no contempla detalle de los procedimientos a llevar a cabo en
caso que tenga que ser aplicado. El hecho de no prever integramente en el plan de
contingencias los riesgos que pudieran afectar la continuidad de los servicios criticos de la
Administracion, incrementa los riesgos ante la falta de accesibilidad a los datos, fallas y
hasta pérdida de la informacion.
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Recomendaciéon: Realizar una adecuada evaluacion de los riesgos de acuerdo a la
criticidad de la informacion y objetivos del negocio. De esta manera se permitira identificar y
administrar los riesgos inherentes al procesamiento informatico a fines de no interrumpir las
actividades normales y procesos criticos de la Administracion.

Se sugiere desarrollar un plan de contingencias y que el mismo sea aprobado formalmente,
de acuerdo a los lineamientos de la Decision Administrativa N° 641/2021 que aprueba los
“REQUISITOS MINIMOS DE SEGURIDAD DE LA INFORMACION PARA LOS
ORGANISMOS DEL SECTOR PUBLICO NACIONAL”. El mencionado plan deberé
establecer con claridad y precision los cursos de accion a seguir, los tiempos a cumplir, la
definicibn de responsabilidades, el equipamiento alternativo, los archivos, las
telecomunicaciones, los proveedores de servicios de tecnologia y sistemas de informacion y
todos aquellos recursos necesarios para lograr la continuidad del procesamiento.

3.3.6 La documentacion recibida referente a los procesos de backups y recuperacion de la
informacion no se corresponden con los procedimientos relevados en las reuniones
mantenidas en su oportunidad. Los procedimientos DI-009 (Generacién de respaldos de
servidores) y DI-010 (Restauracién de respaldos en servidores) no detallan los procesos
relacionados con las librerias de cintas que se encuentran en uso, es decir, que no detallan
los procesos implementados para el almacenamiento de los backups. No se han obtenido
evidencias de pruebas de recuperacién de la informacién (restore), como asi tampoco que
se cumple el punto 3.0.9 del documento DI-009 que instruye a guardar una copia de backups
mensual en un ente externo. Tal situacion reduce las posibilidades de recuperar informacion
ante un siniestro que afecte al sector de sistemas en cuyo caso se perderian todas las
copias existentes impactando directamente sobre la disponibilidad de la informacion.
Recomendacién: Disefiar un esquema de backups Yy recuperacion de la informacion que
incluya el almacenamiento de copias en una locacion distante de manera de preservar la
informacién ante un siniestro general en el centro de datos. Adecuar y aprobar formalmente
los procedimientos DI-009 y DI-010, de acuerdo a los lineamientos de la Decisidon
Administrativa N° 641/2021 que aprueba los “REQUISITOS MINIMOS DE SEGURIDAD DE
LA INFORMACION PARA LOS ORGANISMOS DEL SECTOR PUBLICO NACIONAL.

3.3.7 Se ha verificado que no existe una adecuada separacion entre ambientes de
produccién y ambientes de desarrollo. La falta de separacién de ambientes incrementa los
riesgos que van desde la inestabilidad de los aplicativos en produccién hasta la posibilidad
de alteracion de informacion sensitiva. Esta observacion proviene del Informe N° 20/2015.

Recomendacién: A fin de minimizar el riesgo de actualizaciones accidentales en el entorno
productivo (sistemas en funcionamiento), el ingreso de programas no probados, evitar
accesos no autorizados a los datos y garantizar la correspondencia entre los programas
"fuentes” y los programas "ejecutables”, se deberd definir un adecuado esquema de
separacién entre sus ambientes informaticos de procesamiento (desarrollo, prueba y
produccion) asegurando que los analistas y programadores de sistemas no tengan acceso al
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entorno productivo, ni los operadores accedan al ambiente ni a las herramientas utilizadas
para el desarrollo y el mantenimiento de los sistemas de aplicacion.

3.3.8 La Direccion de Informatica no cuenta con politicas, normas y procedimientos referidos
a seguridad logica, de acuerdo a los lineamientos de la Decision Administrativa N° 641/2021
que aprueba los “REQUISITOS MINIMOS DE SEGURIDAD DE LA INFORMACION PARA
LOS ORGANISMOS DEL SECTOR PUBLICO NACIONAL. Este incumplimiento normativo
representa un riesgo dado que usuarios no autorizados podrian leer o alterar informacién
con consecuencias impredecibles.

Recomendacion: Redactar politicas, normas y procedimientos sobre seguridad logica
conforme lo establece la Decision Administrativa N° 641/2021.

3.3.9 La Direccion de Informatica no cuenta con politicas, normas y procedimientos referidos
a la proteccién de datos transmitidos y recibidos mediante redes locales, externas y VPN,
incumpliendo con los lineamientos de la Decisidbn Administrativa N° 641/2021 que aprueba
los “REQUISITOS MINIMOS DE SEGURIDAD DE LA INFORMACION PARA LOS
ORGANISMOS DEL SECTOR PUBLICO NACIONAL. La carencia de esta documentacion
no garantiza el intercambio de informacién con total seguridad, confidencialidad e integridad
para prevenir su pérdida, modificacidbn o uso inadecuado. Esta observacién proviene del
Informe N° 20/2015.

Recomendacién: Redactar politicas, normas y procedimientos sobre proteccion de datos en
redes de comunicaciones, de acuerdo a la normativa vigente. Se debera establecer
mecanismos de proteccidbn para los datos que se transmiten por las redes de
telecomunicaciones, mediante técnicas de encriptacién por “hardware” y/o “software” que
garanticen el intercambio de informacion con total seguridad, implementando técnicas y
procesos de autenticacion, confidencialidad e integridad de la informacion para prevenir su
pérdida, modificacién o uso inadecuado.

3.3.10 A raiz de las entrevistas mantenidas con las areas sustantivas se detectdé que al no
resultarles suficientes los sistemas utilizados recurren a la elaboracién de archivos Excel
complementarios. Los mismos almacenan informacién sensible que en algunos casos son
guardados en servidores de empresas privadas extranjeras (Google Drive) o en soportes
externos. Esta situacion incrementa la posibilidad de filtracion de datos y/o pérdida de la
informacion, poniendo en riesgo la seguridad, integridad y soberania de dicha informacién.
Recomendacién: Se recomienda establecer un entorno interno seguro en el que se migre la
informacion que actualmente se encuentra alojada tanto en servidores de empresas privadas
extranjeras como en soportes externos extraibles, bajo la 6rbita, el control y las buenas
practicas de la Direccién de Informatica, incluyendo procesos de backup con el fin de
preservar esa informacion.
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4. CONCLUSION

Como resultado de las tareas realizadas y en base al objeto de la auditoria que implica
evaluar la seguridad, confidencialidad, disponibilidad de la base de datos de la
Administracion, surgen como observaciones mas relevantes la falta de integracion de las
bases de datos, lo que afecta al aprovechamiento de recursos e imposibilita la integraciéon de
informacion que puede resultar Gtil a otras areas. Se han encontrado bases de datos que de
ser utilizadas en forma unificada permitiria la normalizacion de las mismas y evitaria la
duplicacién de datos. Se detectaron &reas que no encuentran en los sistemas la posibilidad
de almacenar toda la informacién que generan por lo que tienen que apelar al uso de
documentos y planillas complementarias que se encuentran alojadas en servidores de
empresas privadas extranjeras, poniendo en riesgo la seguridad, integridad y soberania de
dicha informacion

Asimismo, se observé que el plan de contingencia no contempla todos los riesgos que
pudieran afectar la continuidad de los servicios criticos, la falta de procedimientos operativos
aprobados formalmente y la carencia de un esquema de backup y recuperacion de la
informacion.

Es del caso resaltar que, para consolidar la gestion de la seguridad de la informacion de la
ANMAT, la Direccion de Informética se encuentra abocada a la aprobacién de la politica de
seguridad de la informacion. La misma resulta de suma importancia a los fines de proteger la
informacion y continuidad de los procesos y/o servicios, a través del resguardo de la
confidencialidad, conservacion de la integridad y mantenimiento de la disponibilidad de la
informacion de todos los recursos tecnolégicos de la ANMAT.

Cabe destacar, que se encuentra en ejecucion la etapa inicial de la unificacion de las Bases
de Datos del Organismo, ello a través de la conformacién de un equipo de trabajo para el
desarrollo del proyecto denominado “DISPOWEB” que es una herramienta de consulta de
los actos dispositivos emanados del organismo.

Por otro lado, es dable mencionar que ante la declaracién de la pandemia y el rol de suma
importancia que debié asumir el organismo, las &reas debieron implementar soluciones
alternativas como compartir la informacion sensible a través herramientas que estan fuera de
la 6rbita de la ANMAT para garantizar la continuidad de las actividades criticas.

Por lo expuesto, se concluye que la integracion e unificacion de las bases de datos y la
aprobacion e implementacion de las politicas de seguridad de la informacion de la ANMAT
permitiran un avance sustancial de mejora ante las debilidades aqui planteadas.

Ciudad Autonoma de Buenos Aires, 30 de Septiembre de 2022.
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