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INFORME N° 10/2017: AUDITORIA DE TECNOLOGIAS DE LA INFORMACION - RES.

N° 48/05.

| INFORME ANALITICO

1. ENTE AUDITADO:

Direcciéon de Informética.

2. OBJETO:

Dar cumplimiento con las Normas de Control Interno para Tecnologia de la Informacion

Ministerio de Salud
Presidencia de la Nacién

para el Sector Publico Nacional establecidas por la Resolucion N° 48/05 — SGN.

3. ALCANCE:

Para el periodo analizado 2016, se desarrollaron las tareas de acuerdo a las Normas de
Auditoria Interna Gubernamental establecidas en la Resolucion N° 152/02 — SGN durante
los meses de agosto a octubre de 2017 y teniendo en cuenta las Normas de Control
Interno para Tecnologia de la Informacion para el Sector Publico Nacional establecidas

por la Resolucion N° 48/05 — SGN.

4. LIMITACIONES AL ALCANCE

No se encontraron limitaciones al alcance de esta auditoria.

5. MARCO DE REFERENCIA

5.1 Normativa aplicable:

N° de Norma

Descripcién

Resolucion 48/05

Apruébanse las Normas de Control Interno para
Tecnologia de la Informacion para el Sector Publico
Nacional.

Disposicion ANMAT N°
2577/11

Implementacion del uso de la firma digital en el
ambito de esta Administracion Nacional de
Medicamentos, Alimentos y Tecnologia Médica.

Decreto N° 1271/13

Aprobacion de la Estructura Organizativa de Primer
Nivel Operativo de la Administracion Nacional de
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Alimentos y Tecnologia Médica

Medicamentos, Alimentos y Tecnologia Médica.
Aprobacién de las Aperturas Inferiores de la
Estructura Organizativa de la Administracion
Nacional de Medicamentos, Alimentos y Tecnologia
Médica.

Disposicién N° 4548/14

5.2 Estructura:

Conforme la Disposicion 4548/14, la Direccion de Informética depende de la Direccion
General de Administracion.

En este sentido la estructura organizativa es la siguiente:

ADMINISTRACION

EEREIND FOCOOME-Q

PRESUPUESTO
¥ SONPRAS, SLNINSTROS, LOGISTCA Y NEOEMATICA

CONTABLIDAD ARGUTECTURA

P L o

5.3 Funciones vy Responsabilidades:

Conforme se describe en la Disposicién N° 4548/14, son funciones de la Direccién de
Informatica:

DIRECCION GENERAL DE ADMINISTRACION
DIRECCION DE INFORMATICA

ACCIONES:
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1.- Aplicar las politicas relativas a las Tecnologias de la Informacion y las
Comunicaciones, incluyendo la informética, las telecomunicaciones, la telefonia, las
redes, los sistemas de informacion y las tecnologias asociadas, fijadas por la
Administracion Nacional.

2.- Elaborar anualmente el plan estratégico de Tecnologias de la Informacion y las
Comunicaciones del Organismo.

3. Entender y supervisar en todo lo atinente a los recursos informaticos del organismo, y
la comunicacion en funcion de las nuevas tecnologias, asegurando el cumplimiento de
las normas legales en la materia y establecer normas y estandares siguiendo los
lineamientos de la Subsecretaria de Tecnologias de Gestion de la SECRETARIA DE
GABINETE Y COORDINACION ADMINISTRATIVA de la JEFATURA DE GABINETE DE
MINISTROS.

4.- Asesorar a las autoridades del organismo en todos aquellos aspectos referentes a la
utilizacién de las tecnologias de informacion.

5. Entender en la aprobacion de las medidas técnicas reglamentarias y particulares que
propendan a la incorporacién de nuevas tecnologias que incluyan contenidos que
permitan el acceso a las personas con discapacidad.

6.- Entender e instrumentar la seguridad de los sistemas informéticos y de
comunicaciones del organismo, incluyendo el establecimiento de planes de contingencia
para los sistemas criticos, controlando periédicamente su funcionamiento.

7.- Evaluar el impacto producido por la implementacion de los proyectos informaticos.
8.- Intervenir en los convenios institucionales de las acciones que le son propias.

9.- Conducir las actividades vinculadas al uso de las tecnologias de la informacion y las
comunicaciones en el organismo.

10.- Asegurar el mantenimiento y soporte de los sistemas informaticos y su
eguipamiento, de los servicios de telecomunicaciones y de telefonia.

11.- Coordinar el analisis, disefio, desarrollo, implementacién y mantenimiento de las
aplicaciones y/o sistemas de informacion.

12.- Intervenir en la adquisicién y adecuacion de equipamiento informatico, software de
base, bases de datos, herramientas para desarrollo e instalacion de redes locales y de
comunicaciones.

la Nacién

[ UNIDAD DE AUDITORIA INTERNA

5B




Administracion Nacional de Medicamentos,

Presidencia de

0nm0t7 Y—

Alimentos y Tecnologia Médica

13.- Disefiar, crear y administrar las bases de datos en coordinacién con la Direccion de
Gestion de Informacién Técnica, relacionadas con el funcionamiento de la Administracion
Nacional, y con sus necesidades de informacion.

14.- Establecer la sistematizacion de las tareas rutinarias y soporte a la gestion mediante
software especifico.

6. TRABAJO REALIZADO:

6.1. Anélisis de la documentacion respaldatoria.

I. Se envi6 al sector auditado la nota N° 143/2017 para que remita a la U.A.l el
formulario de regularizacion con las acciones correctivas encaradas de las
observaciones pendientes de regularizar.

Il. Se analiz6 y evalu6é cada aspecto sefialado en el instructivo de trabajo N° 2/12 —
GNyT “Tecnologia Informatica (TI) — Aspectos Organizacionales™ a fin de verificar la
aplicacion de la Resolucion 48/05 — SGN.

6.2. Revisién vy utilizacion de los resultados de otras auditorias.

De acuerdo al informe 7 del 2012, la siguiente observacién se encuentra
actualmente pendiente de regularizacion:

22. Se encuentran definidos algunos indicadores de desempefio como resultado del
registro de incidentes reportados en la Mesa de Ayuda de la Direccion de Informética.

Estado actual de la observacidon: Sin accion correctiva informada.
Opinion del auditado: Sin accién correctiva informada

Respuesta: se mantiene la observacion. Si bien se han generado indicadores de
desemperio en el area de mesa de ayuda de la Direccion de Informatica, se deben definir
indicadores de desempefio para monitorear la gestidbn y las excepciones de las
actividades de la Tecnologia de la Informacion.

De acuerdo al informe 8 del 2013, se encuentran pendientes de regularizacion las
siguientes observaciones:

2. Como consecuencia del crecimiento del Organismo y la escasez de recursos en la
Direccion Informatica para hacer frente a la demanda, se observa la existencia de
sectores que gestionan su informacion con herramientas propias.

la Nacién
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Tales herramientas les permiten almacenar informacién que es vital para la toma de
decisiones, pero que muchas veces carecen de flexibilidad a la hora de confeccionar
informes de gestion. Estos datos no se encuentran integrados al resto de los sistemas de
la Administracion.

Estado actual de la observacion: En tramite.
Opinion del auditado: Actualmente se encuentran on-line los siguientes sistemas:

Declaraciones Juradas de Certificados de Medicamentos:
Presentacion electronica de declaraciones juradas de medicamentos.

Ordenes de Inspeccion:
Generacion de 6rdenes de inspecciones de los diferentes rubros de la ANMAT.

Declaraciones Juradas de Productos Médicos:
Presentacion electronica de declaraciones juradas de productos médicos.

Caratulacion de Actualizaciones Simples:
Caratulacion de Actuaciones Simples en las mesas de entradas.

Helena:
Inscripcion, registro y modificacion de Productos Médicos Clase | y II.

RAEM:
Régimen de acceso de excepcion a medicamentos (Uso Compasivo).

Visor de certificados Electrénicos:
Consulta de certificados electronicos de cosméticos, Sifega y Medicamentos.

Reporte de Efectos Adversos (Farmacovigilancia):
Registra la informacion de las denuncias de efectos adversos de medicamentos.

Sistema de Auditoria:
Carga y seguimiento de observaciones de auditorias internas y externas.

Ademas, segun la Circular N°7/2017, estos son los tramites que el Sistema GDE abarca
transversalmente a las diferentes Areas:

1) Proy. PNUD-UNOPS: Contrato PNUD
2) Contrato Locacion de Servicio

3) Contrato Locacion de Obra

4) Contrato Asistencia Técnica
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5) Renovacion contratacion Art. 9 Dto 1421

6) Facturacion y Cobranzas por publicaciones en BORA

7) Legitimo abono

8) Solicitud de viaticos y pasajes internacionales

9) Asignacion de funciones

10) Tratados, Acuerdos y Convenios Internacionales

11) Solicitud de Audiencia al Poder Ejecutivo

12) Declaracion de Interés

13) Convenios Institucionales con Organos Locales

14) Convenios Institucionales con provincias

15) Convenios Institucionales con otras entidades

16) Obras Publicas Complementarias

17) Aporte no reintegrable

18) Reprogramacion Financiera

19) Programacion Financiera

20) Obras Publicas Ley N°13.064

21) Presentacion de Proveedores

22) Procedimiento de compras

23) Recepcion de Bienes y Servicios

24) Garantias - Compras

25) Certificacién de Deuda

26) Solicitud de Cancelacion de Préstamos

27) Constitucién de Inversiones Plazo Fijo

28) Certificacion de pagos de fondos fiduciarios FFIH

29) Certificacion de pagos de fondos fiduciarios FFSIT

30) Aportes a Organismos Internacionales de Crédito: Proyecto de Ley
31) Operacion Financiamiento Ext.: Proyecto Aprobacion Modelo de Contrato
32) Autorizacion Previa (art. 59 Ley 24.156)

33) Avales, Fianzas y Garantias (art. 57 Ley 24.156)

34) Préstamos Bilaterales

35) Bonos y Letras

36) Transferencias sin contraprestacion

37) Gastos Figurativos

38) Gastos no presupuestarios

39) Programacion de Caja

40) Reprogramacion de Cuotas

41) Programacion de Cuotas

42) Distribucion de Cuotas

43) Gastos pertenecientes a los diversos org. Intern. y cuestiones anexas
44) Cancelacion de deuda con los diversos organismos Internacionales
45) Convenio de Asistencia Técnica

46) Analisis técnico de consulta tributaria relativa a tributos nacionales
47) Solicitud de Autorizacion de Endeudamiento
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48) Solicitud de Anticipos Financieros

49) Afectacion de Coparticipacion Federal de Impuestos
50) PE - Programacion de la Ejecucion Presupuestaria
51) INFO-Informes e Intervenciones Presupuestarias
52) FOP-Formulacién Presupuestaria

53) Actividad Ocupacional y Salarial del S. P.

54) Solicitud de Revision de Remanentes

55) Solicitud Reprogramacion Aportes al TN

56) Devolucién de multas

57) Devolucion por acreditaciones erroneas

58) Devolucién de contribuciones figurativas
59) Cambio Fecha de Vencimiento e-SIDIF

60) Alta, Baja o Modificacion de CUIT CGN

61) Presentacion de cierre de cuenta intermedia
62) Presentacion de cierre de cuenta anual

63) Condonacién de aportes al Tesoro

64) Operacion Financiamiento Ext.:
65) Operacion Financiamiento Ext.:
66) Operacion Financiamiento Ext.:
67) Operacion Financiamiento Ext.:
68) Operacion Financiamiento Ext.:
69) Operacion Financiamiento Ext.:
70) Operaciéon Financiamiento Ext.:
71) Operacion Financiamiento Ext.:
72) Operacion Financiamiento Ext.:
73) Operacion Financiamiento Ext.:
74) Operacion Financiamiento Ext.:
75) Operacion Financiamiento Ext.:
76) Operacion Financiamiento Ext.:
77) Operacion Financiamiento Ext.:
78) Operacion Financiamiento Ext.:
79) Operacion Financiamiento Ext.:
80) Operacion Financiamiento Ext.:
81) Pago de Bonificacion de Tasas

Solicitud y Firma Enmienda de Contrato
Solicitud de Inicio de Gestién

Solicitud Contraparte Presupuest. Local
Solicitud de Desembolso ante OIC
Solicitud de No Objecion ante OIC
Contratacion de Consultores
Procedimiento Simplificado

Contrato Marco

Contratacion Directa

Comparacion de Precios

Servicios de No Consultoria

Licitacion Publica Nacional

Licitacién Publica Internacional Ltda
Licitacion Publica Internacional

Informe Semestral de Ejecucién
Aprobacion Plan de Adquisiciones
Aprobacién Plan Operativo Anual

82) Bonificacion de Tasas de interés
83) Estado de deuda con organismos internacionales

84) Solicitud de Contratacién
85) Plan Anual de Contrataciones

86) Contratacion Ley de contrato de trabajo
87) Seguimiento y/o tratamiento de informe de auditoria

88) Solicitud de Fondo Rotatorio
89) Presentacion Ciudadanos
90) Plan Anual de Auditoria
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91) Madificacidn presupuestaria

92) Altas y bajas - Patrimoniales

93) Préstamo Retenciones de Haberes

94) Certificacién de Servicios

95) Liquidacion - Reconocimiento Titulo Secundario/Terciario/Universitario
96) Liquidacion - Compensacién adicional por desarraigo - Decreto 1840/86
97) Pagos por Interbanking

98) Pagos urgentes a otros bancos

99) Prelacion de Pagos

100 ) Anulacion de Pagos

101) Reversién de Pagos

102) Liquidacion de haberes - Adicionales y suplementos

103) Pago de facturas de asistencias técnicas

104) Renovacion de convenios de asistencias técnicas

105) Alta de asistentes técnicos

106) Rendicién y Reposicién de Fondo Rotatorio

107) Contratacion Directa

108) Equiparacion de Nivel y Grado

109) Promocién de grado

110) Solicitud de permiso de reserva de documentos

111) Oficio Judicial Reservado

112) Designacion Autoridades Superiores

113) Traslado de agente

114) Liquidacion de haberes - Compensacion Transitoria

115) Liquidacién de haberes - Bonificacion por desempefio destacado
116) Liquidacion de haberes - Horas extras o Servicios especiales
117) Pago de Factura

118) Pago Convenio

119) Incorporacién de gabinete a los cargos equiparados a autoridad superior
120) Cambio de agrupamiento

121) Rendicién de cuentas

122) Rendicion de Comisiones bancarias

123) Cese de Servicios

124) Auspicios Oficiales

125) Solicitud de reintegro

126) Solicitudes al Poder Ejecutivo

127) Facturas de servicios

128) Transferencia Agente

129) Autorizacion Anticipo de Fondos

130) Autorizacién Gastos

131) Autorizacion Gastos Fondo Rotatorio

132) Designacion Planta Permanente

133) Solicitud suplemento por funcién informéatica
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134) Orden de Pago sujeta a Orden de Compra vigente

135) Licitacién Privada

136) Licitacion Publica

137) Solicitud del pago de Unidades Retributivas

138) Acceso a la Informacion Publica

139) Solicitud de funciones ejecutivas — Incorporacién y/o reasignacion
140) Solicitud de funciones ejecutivas Homologacion - Ratificacion - Derogacion
141) Oficio Judicial

142) Convenios

143) Liquidacion Complementaria de Haberes

144) Liquidacién General de Haberes

145) Reintegro de gastos

146) Solicitud de pasajes y viaticos nacionales

147) Caja chica Rendicion

148) Caja chica Solicitud

Respuesta: se mantiene la observacion. Se sugiere dar prioridad a la implementacion
de aquellos sistemas que suplanten a los que fueron generados por los usuarios con
herramientas propias.

4. La Direcciéon de Informéatica cuenta con una descripcién documentada de los puestos
de trabajo y una descripcion de los deberes y responsabilidades. Las mismas no se
encuentran actualizadas y no han sido aprobadas, por lo tanto el personal no esta
debidamente notificado de sus responsabilidades.

Estado actual de la observaciéon: En tramite.

Opinion del auditado: Actualmente la 3ra apertura no se encuentra aprobada
formalmente. Se adjunta copia de la estructura informal de la Direccion de Informatica.

Respuesta: se mantiene la observacion. Se sugiere notificar al personal de la
Coordinacion de Informatica de sus deberes y responsabilidades.

5. El crecimiento de la organizacion y la acotada estructura que posee la Direccion de
Informética, no permite un adecuado control por oposicion de intereses. Debido a la
carencia de personal capacitado para la ejecucion de algunos roles, la asignacion de
responsabilidades se ve desvirtuada.

Estado actual de la observacién: En tramite.
Opinién del auditado: Nos encontramos a la espera de la aprobacién de ingreso de

nuevos recursos. Se adjunta copia de pedido de personal presentado a la Direccion de
Personal.

la Nacién
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Respuesta: se mantiene la observacion.

6. La capacitacion de los usuarios de sistemas y aplicaciones desarrolladas por el
personal de la Direccion de Informatica o por empresas externas al organismo, se
encuentra a cargo de la Direccion de Planificacion y Relaciones Institucionales a través
del Departamento de Docencia e Investigacion, y el Departamento de Personal
dependiente de la Direccion de Coordinacion y Administracion quienes disefian los
planes y programas de capacitacion.

Estado actual de la observacion: En tramite.

Opinion del auditado:
1. En relacién a la capacitacion de los usuarios de sistemas desarrollados por el personal
de la Coordinacion de Informética:

e Se ha implementado un formulario para que el usuario firme la conformidad de la
capacitacion recibida. (Se adjuntan algunos formularios de capacitaciones dadas
por la implementacion del sistema HELENA).

El uso del formulario de capacitacion esta definido en el Item 3.7 del POE adjunto como
“DI-003 Modificacion de Desarrollos Existentes.pdf” y en el Item 3.3.4 del POE adjunto
como “DI-006 Pasaje a Produccion.pdf”.

2. Capacitacion del personal de la Direccion de Informética:

e Hoy esta tarea es desarrollada por el Area de Capacitacion dependiente de la
Direccion de Personal. Se adjunta el archivo “Tecnicatura Universitaria en Redes
Informaticas -ECyT-UNSAM-ANMAT-20170814.pdf”, donde se establece el
alcance de planes de capacitacion para personal del ANMAT de cualquier
dependencia que deseen prestar servicios en la Direccion de Informatica.

Respuesta: Regularizada. Sujeto a verificacion en posteriores auditorias.

7. La Direccién Nacional ha trazado su plan estratégico para el cumplimiento de sus
objetivos institucionales. Uno de los principales objetivos del plan es la generalizacion de
la utilizacion de la Firma Digital a través de sistemas de gestion electrénica, trayendo
como consecuencia la despapelizacion de la administracién. Para dar cumplimiento a lo
expuesto anteriormente, se han definido proyectos de diferente envergadura en cuanto a
hardware, mantenimientos de software estratégico, mejoras en las redes de datos y
soporte energético de la instalacion, los cuales se han implementado parcialmente por la
insuficiencia de los recursos.

Estado actual de la observacién: En tramite.

la Nacién
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Opinion del auditado: Al respecto se informan las metas estratégicas alcanzadas:

e Mantener los procedimientos y documentacion actualizados.
e Mejora de procesos.
e Despapelizacion de procesos.

Respuesta: se mantiene la observacion.

8. Si bien se trabaja en comun para el cumplimiento del plan informatico de la
organizaciéon, no existe una aprobaciéon formal del mismo. La Direccién de Informatica
informa dicho plan para la confeccién del anteproyecto de presupuesto a la Direccion de
Presupuesto y Contabilidad.

Estado actual de la observacién: En tramite.

Opinion del auditado: El Planeamiento Estratégico se presenta a la Direccion General
de Administracion donde es incluido dentro de su plan anual.

Asimismo La Direccién de Presupuesto y Contabilidad solicita a esta Direccion los gastos
para el Ejercicio Fiscal, para ser incluidos en el plan de la Direccion General de
Administracion.

Se adjunta copia de la siguiente informacion:

- Presupuesto Preliminar para el Ejercicio Fiscal 2016.

- Presupuesto Preliminar para el Ejercicio Fiscal 2017 y la estimacion para 2018 y 2019.
- Plan Anual de Contrataciones para el Ejercicio Fiscal 2017.

- Plan Estratégico 2016.

Respuesta: se mantiene la observacion. Gestionar la aprobaciéon formal del
Planeamiento Estratégico.

9. Para la actualizacion del plan anual informatico, la Direccion de Informéatica ha recibido
los nuevos requerimientos por parte de la Direccion del organismo. El plan estratégico de
sistemas no se ha modificado formalmente por escrito.

Estado actual de la observacién: En tramite.

Opinidén del auditado: El plan informatico responde a los requerimientos de la Direccion
del Organismo y trimestralmente se realiza una revision de modo que el plan siga
alineado a los objetivos planteados y de ser necesario se realizan ajustes.

Respuesta: se mantiene la observacion.
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10. Anualmente, la Direccion de Informéatica informa a la Direccion de Presupuesto y
Contabilidad el plan informatico con los costos asociados para ser incluidos en la
confeccion del anteproyecto de presupuesto. Si bien se elabora un presupuesto para el
sector, el mismo no tiene una aprobacion institucional ni cuenta con recursos asignados
especificamente. La asignacion de fondos se realiza a medida que surgen las
erogaciones, y por lo tanto, no existe un control presupuestario estricto para la Direccion
de Informatica.

Estado actual de la observacién: Sin accién correctiva informada.

Opinion del auditado: A la realizacion del Plan estratégico se adjunta informacion de los
créditos correspondientes para la confeccion del anteproyecto de presupuesto. Ambos
son enviados a la Direccion de Administracion General para su aprobacion.

Se adjunta copia de la siguiente informacion:

- Presupuesto Preliminar para el Ejercicio Fiscal 2016.

- Presupuesto Preliminar para el Ejercicio Fiscal 2017 y la estimacion para 2018 y 2019.
- Plan Anual de Contrataciones para el Ejercicio Fiscal 2017.

- Plan Estratégico 2016.

Respuesta: Regularizada. La coordinacion de Informética informé el presupuesto
asociado a las acciones del plan estratégico. EI mismo fue incluido en el Plan Anual de
Contrataciones y en el Anteproyecto de Presupuesto 2016, 2017, 2018 y 20109.

11. Las adquisiciones de activos informaticos responden generalmente a politicas de
reemplazo por obsolescencia, crecimiento de la planta de personal y a necesidades
surgidas por desarrollo e implementacion de aplicaciones. Las adquisiciones de
eguipamiento o aplicaciones no son revisadas por la Unidad de Auditoria Interna.

Estado actual de la observacién: Sin accion correctiva informada.
Opinion del auditado: Sin accién correctiva informada.
Respuesta: se mantiene la observacion.

12. Respecto a las actividades relacionadas con la Direccion de Informatica, se han
documentado los siguientes procedimientos, los cuales no han sido aprobados.

o PR-CI-001AE: Procedimiento de Control de entrada y salida de
visitantes.PR-CI-002AE: Procedimiento de Alta, Baja y Modificacion de
usuarios.

o PR-CI-003AC: Procedimiento de Atencion y Soporte al Usuario.

la Nacién
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PR-CI-004AC: Procedimiento de Mesa de ayuda.

Politica de passwords.

Politicas para el uso del correo electronico.

Politica de backups.

Plan de recuperacion.

La Direccion de informética no cuenta con un plan de contingencia
documentado y aprobado. Si bien se establecieron algunos controles de
acceso, tanto fisico de personas no autorizadas como de acceso a la red de
pc y servidores, las medidas adoptadas no son suficientes para garantizar
la proteccién de la informacion.

0O O O O O O

Estado actual de la observacion: En tramite.

Opinién del auditado: Se incorporaron a los procedimientos ya elaborados los
siguientes:

e DI-009 — Generacion de respaldo de servidores, GRS-Anexo | y DI-010 —
Restauracion de respaldo en servidores.

e DI-009— Generacion de respaldo de servidores Punto 3.0.2 y DI-010 -
Restauracién de respaldo en servidores.

e DI-027- Plan de Contingencia ante caida de servers.

Respuesta: se mantiene la observacién. Gestionar la aprobaciéon formal y la
comunicacion de los procedimientos.

13. Se definen las estrategias de desarrollo con procedimientos no escritos e informales.
No se emplea documentacién estandarizada, sino que se genera documentacion informal
durante las etapas iniciales del desarrollo y su preparacion avanza junto con las tareas.
Es decir, se siguen lineamientos comunes en todos los desarrollos pero no cuentan con
un procedimiento o metodologia documentada y aprobada.

Estado actual de la observaciéon: En tramite.

Opinion del auditado: Se estandarizaron Procedimientos Operativos y documentacion
mediante el uso de diagrama de actividades, Fully case, Validaciones estandar,
Diagramas de actividad y relevamientos. Los cuales se han incluido en el expediente que
tramita los siguientes procedimientos operativos:

DI-000 BASE

DI-001_Procedimiento Operativo Standard
DI-002 Desarrollo de sistemas nuevos

DI-003 Modificacion de Desarrollos Existentes
DI-004 Mantenimiento preventivo

la Nacién
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DI-005 Mantenimiento correctivo

DI-006 Pasaje a Produccion

DI-007 Evaluacién de Sistemas Externos

DI-008 Anexo |

DI-009 Generacién de Respaldos de Servidores

DI-010 Restauracion de Respaldos en Servidores

DI-011 Administracién de Permisos de Accesos

DI-012 Gestién de Licencias de Software

DI-013 Gestién de Incidentes

DI-014 Seguridad Fisica del Centro de Cémputos
DI-015-Asignacién de Equipamiento Informatico

DI-016 Instalacion y Actualizacion de Hardware

DI-017 Asignacion de Software de Aplicaciéon y sistemas Operativos
DI-018 Instalacion y Actualizacion de Software de Aplicacion
DI-019 Instalacion y Actualizacion de Antivirus y Sistemas Operativos
DI-020 Administracion de Cuentas de Correo

DI-021 Monitoreo de Servidores y Equipos de Comunicacion
DI-022 Recambio de Equipamiento Informatico

DI-023 Identificacion de incidentes suscitados en el uso de Sl
DI-024 Derivacién y-o Escalonamiento de Procesos de Solucion
DI-025 Procedimientos Inherentes a Seguridad Base de Datos
DI-026 Procedimientos de Mantenimiento Preventivo de BD
DI-028 Procedimientos cambios en Estructuras de BD

DI-029 Procedimientos de Ctl de Act de datos

DI-Manual de Procedimientos Operativos Standard

Expediente Niumero: 1-47-12924-15-9. Actualmente a la espera de la aprobacion
formal del mismao.

Respuesta: se mantiene la observacion. Los procedimientos para las actividades de
desarrollo, mantenimiento o adquisicion de sistemas, deben estar aprobados.

14. No existen procedimientos definidos ni aprobados para el pasaje del entorno de
prueba a produccion. EI mismo se realiza de manera acordada con los sectores
involucrados. La Unidad de Auditoria Interna no participa en la metodologia de
administracion de proyectos.

Estado actual de la observaciéon: En tramite.

Opinion del auditado: Se estandarizaron Procedimientos Operativos y documentacion
mediante el uso de diagrama de actividades, Fully case, Validaciones estandar,
Diagramas de actividad y relevamientos. Los cuales se han incluido en el expediente que
tramita los siguientes procedimientos operativos:
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DI-000 BASE

DI-001_Procedimiento Operativo Standard

DI-002 Desarrollo de sistemas nuevos

DI-003 Modificacion de Desarrollos Existentes

DI-004 Mantenimiento preventivo

DI-005 Mantenimiento correctivo

DI-006 Pasaje a Produccion

DI-007 Evaluacion de Sistemas Externos

DI-008 Anexo |

DI-009 Generacion de Respaldos de Servidores

DI-010 Restauracién de Respaldos en Servidores

DI-011 Administracion de Permisos de Accesos

DI-012 Gestidn de Licencias de Software

DI-013 Gestion de Incidentes

DI-014 Seguridad Fisica del Centro de Cémputos
DI-015-Asignacion de Equipamiento Informatico

DI-016 Instalacion y Actualizacion de Hardware

DI-017 Asignacion de Software de Aplicacion y sistemas Operativos
DI-018 Instalacion y Actualizacion de Software de Aplicacion
DI-019 Instalacion y Actualizacion de Antivirus y Sistemas Operativos
DI-020 Administracion de Cuentas de Correo

DI-021 Monitoreo de Servidores y Equipos de Comunicacion
DI-022 Recambio de Equipamiento Informatico

DI-023 Identificacion de incidentes suscitados en el uso de Sl
DI-024 Derivacion y-o Escalonamiento de Procesos de Solucion
DI-025 Procedimientos Inherentes a Seguridad Base de Datos
DI-026 Procedimientos de Mantenimiento Preventivo de BD
DI-028 Procedimientos cambios en Estructuras de BD

DI-029 Procedimientos de Ctl de Act de datos

DI-Manual de Procedimientos Operativos Standard

Expediente Numero: 1-47-12924-15-9. Actualmente a la espera de la aprobacion
formal del mismao.

Respuesta: se mantiene la observacion. Los procedimientos para las actividades de
desarrollo, mantenimiento o adquisicion de sistemas, deben estar aprobados.

15. No se hallan pautas documentadas a seguir para controles de tiempos,
presupuestos, recursos utilizados, planificacion de adquisiciones e insumos, en tanto no
existe una metodologia de administracion de proyectos constituida.

Estado actual de la observaciéon: En tramite.
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Opinion del auditado: Se Adjunta el procedimiento correspondiente a la administracion
de proyectos: DI-001 - Administracion de Proyectos.

Respuesta: se mantiene la observacion.

16. Al no estar definida una metodologia de administracion de proyectos, no se
encuentran claramente definidos los objetivos, el alcance, la asignacion de
responsabilidades y facultades de los miembros del grupo de proyectos ni el presupuesto
asociado. Tampoco contempla el estudio de factibilidad y analisis de riesgos de los
proyectos encarados.

Estado actual de la observacion: En tramite.

Opinién del auditado: Se Adjunta el procedimiento correspondiente a la administracion
de proyectos: DI-001 - Administracion de Proyectos.

Respuesta: se mantiene la observacion.

17. La Direccién de Informética no cuenta con un inventario de los recursos informaticos.
Las pc's e impresoras son registradas por la Direccion General de Administracion.

Estado actual de la observacion: Sin accion correctiva informada.
Opinion del auditado: Sin accion correctiva informada.
Respuesta: se mantiene la observacion.

18. El contenido y la estructura del sitio Web de la organizacion esta siendo elaborado
por la Direccion de Planificacion y Relaciones Institucionales.

Estado actual de la observacién: Sin accién correctiva informada.

Opinion del auditado: La disponibilidad y la seguridad del sitio Web, depende del
Departamento de Infraestructura de la Direccion de Informatica. Los datos que se
consignan en la misma, dependen de la Direccion de Relaciones Institucionales.

Respuesta: Regularizada.

19. No existe un modelo de arquitectura integral de toda la administracion, por lo tanto,
se produce una carencia muy grande de informacion para la gestién y control en algunas
de las areas de mayor importancia de la administracion. Dicha carencia, conduce a que
los usuarios deban efectuar procesos manuales de busqueda y seleccién de informacion
clave para cumplir con sus responsabilidades.

la Nacién
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Estado actual de la observacion: En tramite.

Opinién del auditado: Actualmente la Direccion de Informética no cuenta con un DBA.
Se adjunta la solicitud a RRHH para cubrir dicho puesto.

Respuesta: se mantiene la observacion.

20. El modelo de arquitectura de la informacion no estd debidamente documentado vy el
diccionario de datos no se encuentra correctamente actualizado.

Estado actual de la observacion: En tramite.

Opinién del auditado: Actualmente la Direccién de Informatica no cuenta con un DBA.
Se adjunta la solicitud a RRHH para cubrir dicho puesto.

Respuesta: se mantiene la observacion.

21. Si bien existen algunos controles de consistencia, integridad, confidencialidad y
validacion, los mismos no son suficientes para garantizar que los datos se encuentren
organizados de manera homogénea y que estén disponibles para su utilizacion en
concordancia con las necesidades de las diferentes areas.

Estado actual de la observaciéon: En tramite.

Opinion del auditado: Actualmente la Direccion de Informatica no cuenta con un DBA.
Se adjunta la solicitud a RRHH para cubrir dicho puesto.

Respuesta: se mantiene la observacion.

22. La Direccién de Informética no posee una politica de seguridad de la informacion.
Estado actual de la observacion: En tramite.

Opinion del auditado: Se finalizé la elaboracion de la Politica de Seguridad,
actualmente dicho proyecto estd a la espera de ser aprobada formalmente bajo el
expediente N° 1-47-15336-14-5.

Respuesta: se mantiene la observacion. Adecuar y aprobar la Politica de Seguridad de

la Informacion de acuerdo al modelo aprobado por la Disposicion 1/2015 ONTI.
Conformar un comité de Seguridad de la Informacion.
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23. El puesto del Auditor Informético dentro de la UAI no se encuentra cubierto en forma
permanente, pues el cargo no estaba previsto en la estructura de la misma (Resolucién
Conjunta N° 287/94).

Estado actual de la observacién: Sin accién correctiva informada.
Opinion del auditado: Sin accioén correctiva informada

Respuesta: se mantiene la observacion.

7. OBSERVACIONES:

De la tarea realizada no surgen nuevas observaciones que realizar. Al ser repetitivas, se
procede a realizar el seguimiento de las observaciones anteriores.

8. RECOMENDACIONES:

Debido a que las observaciones se dan en forma recurrente, las recomendaciones son
las mismas que las auditorias anteriores, a saber:

De acuerdo al informe 7 del 2012;

22. Definir indicadores de desempefio de la gestion que permitan comparar el plan
informatico aprobado contra los resultados de su ejecucién. Los mismos permitiran
evaluar el grado de cumplimiento del plan estratégico y hacer un seguimiento y control de
los posibles desvios, asi como conocer e informar sus causas como base para la toma
de decisiones.

De acuerdo al informe 8 del 2013:

ORGANIZACION INFORMATICA

2. Mejorar y formalizar los procedimientos para el desarrollo y mantenimiento de
aplicaciones. Esto permitird que todos los proyectos que se encaren sean integrados al
resto de las aplicaciones existentes. Asi, a través de un plan informatico anual e integral,
los procedimientos permitiran llegar a todas las areas del organismo permitiendo dar
respuesta a sus necesidades y mejorar la disponibilidad de los datos en toda la
administracion.

4. Actualizar la descripcion documentada de los puestos de trabajo con sus respectivos
deberes y responsabilidades para formalizarla, contando de esta forma con la aprobacién

la Nacién
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de las autoridades del organismo. Tal aprobacién permitira notificar formalmente al
personal afectado de la Direccién de Informatica.

5. Fortalecer la estructura organizativa de la Direccion de Informética incorporando
recursos calificados. Ampliar dicha estructura permitira a la misma potenciar el control
de intereses por oposicion.

PLAN ESTRATEGICO DE TI

7, 8y 9. Incluir en el plan informético procedimientos que acompafien los cambios que se
realicen en la organizacion debido a la implantacion de la Firma Digital. Dichos
procedimientos deberan contemplar la capacitacién tanto del personal técnico, en lo que
respecta a infraestructura, como del usuario final para el manejo de las nuevas
tecnologias. Esto permitira alinear el plan informatico con el plan estratégico de la
organizaciéon. Se debera fijar un plazo para la revisién y actualizacién del plan estratégico
informatico, asi como nombrar a los responsables de la ejecucién y posterior control del
mismo. Ademas, correspondera monitorear los posibles desvios en los plazos, costos y
metas previstas, y elevar el mismo a las autoridades para su aprobaciéon e informar los
posibles desvios. Finalmente, se procedera a ejecutarlo a través de procedimientos
definidos.

11. Elaborar un procedimiento que contemple las situaciones de excepcion en lo que
respecta a las adquisiciones de Hardware y Software u otros servicios informéaticos. Tal
procedimiento debe prever la autorizacion por parte de la Direccion Nacional y la
intervencién de la Unidad de Auditoria Interna.

POLITICAS Y PROCEDIMIENTOS

12. Desarrollar, documentar y comunicar politicas y procedimientos respecto de las
actividades relacionadas con la Direccion de Informatica, tales como:

e Politicas de seguridad para mantener la confidencialidad, integridad vy
disponibilidad de los sistemas de informacion.

e Plan de contingencia, de manera tal que éste adquiera una solucién alternativa
para restituir rapidamente los servicios del organismo y que los procesos criticos
continien funcionando a pesar de una posible falla en los sistemas de
informacion.

e Procedimientos de mantenimiento que atiendan las necesidades de actualizacion
de los sistemas en funcionamiento.

e Procedimientos para el mantenimiento preventivo de equipos.

e Ademas, definir los responsables del desarrollo, implantacién y gestion de las
politicas creadas.

la Nacién
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DESARROLLO DE SISTEMAS/MODIFICACIONES/ PASAJE A PRODUCCION
SISTEMAS

13 y 14 Documentar un procedimiento que defina las etapas a cumplir durante el
desarrollo de un proyecto. EI mismo debe incluir estudios de factibilidad y analisis de
riesgos, controles de tiempo, presupuestos, recursos utilizados, la planificacion de
adquisiciones e insumos y la participacion de todas las areas requirentes en conjunto con
la Unidad de Auditoria Interna. Dicho plan debe ser monitoreado para luego analizar e
informar los resultados de su ejecucidn y sus posibles desvios con las causas
correspondientes.

ADMINISTRACION DE PROYECTOS INFORMATICOS

15 y 16 Implementar un procedimiento formal y mejorar los procesos para gestionar el
desarrollo, mantenimiento y adquisicién de aplicaciones, de manera de integrarlas al
resto de las aplicaciones existentes.

INVENTARIO DE RECURSOS INFORMATICOS

17. Elaborar y documentar un procedimiento que permita registrar e identificar todos los
recursos informaticos disponibles. Se aconseja que dicho procedimiento incluya la
registracion de la asignacion de equipos o elementos informéticos a usuarios y su
respectivo desplazamiento.

GESTION Y PROTECCION DE BASES DE DATOS Y ARCHIVOS DE DATOS

19, 20 y 21 Definir un modelo de arquitectura de la informacion integral que incluya
controles de consistencia, integridad, confidencialidad y validacion. Confeccionar los
diccionarios de datos para facilitar el manejo de la informacién en los sistemas, dado que
los mismos sufren cambios continuos. Esto permitir4 localizar errores, omisiones en los
sistemas y detectar dificultades. Es fundamental registrar la informacion lo mas
organizada posible, en forma homogénea, para garantizar que la informacién sea
localizada con rapidez y que esté disponible en concordancia con las necesidades
operativas. Actualizar dicho modelo de arquitectura.

SEGURIDAD

22. Confeccionar una politica de seguridad de la informacion acorde con la normativa
aplicable para garantizar el cumplimiento de las normas establecidas.
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AUDITORIA INTERNA DE SISTEMAS

23. Se recomienda la incorporacién de la figura de un Auditor Informético en la Unidad de
Auditoria Interna.

9. CONCLUSIONES:

Actualmente existe escasez de recursos calificados en la Direccion de Informatica. Tal
situacion se ve agravada debido a la dificultad de realizar nuevas incorporaciones al
personal, incluso en puestos criticos como el DBA, que actualmente se encuentra
vacante. Esta problematica afecta directamente la calidad de los servicios y productos
generados por la mencionada direccion, tales como calidad en las bases de datos,
permisos de accesos, recuperacidbn ante contingencias, manuales de usuario,
documentacion para llevar a cabo tareas de mantenimiento del sistema, modificaciones,
ajustes, nuevas versiones. Lo expuesto anteriormente impacta directamente a la hora de
guerer implementar una correcta separacion de funciones generando asi no solo la
concentracion de funciones, sino también un debilitamiento en el control por oposicion de
intereses.

Ciudad Autbnoma de Buenos Aires, 30 de octubre de 2017.
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