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SECRETARIA LEGAL Y TECNICA
DE LA PRESIDENCIA DE LA NACION
DIRECCION GENERAL DE SISTEMAS INFORMATICOS

ABM de Usuarios

INFORME EJECUTIVO

OBJETO

Verificar la gestidon de usuarios, a cargo de la Direccion General de Sistemas Informaticos, de los
diversos sistemas utilizados en las distintas dependencias que integran la Secretaria Legal y
Técnica.

El criterio de auditoria adoptado para la realizacion del presente informe, implico relevar y
evaluar, aspectos normativos y de ejecucion del procedimiento aplicado a la gestién de altas,
bajas y modificaciones (ABM) de usuarios de diversos sistemas utilizados en el ambito de la
Secretaria Legal y Técnica de la Presidencia de la Nacion, durante el periodo 2021.

Cabe aclarar que si bien el periodo auditado se circunscribe a aquel comprendido entre el
01/01/2021 y 31/12/2021, la informacién referida a los usuarios activos e inactivos de los
sistemas de informacion analizados, fue suministrada por el area auditada con informacion a la
fecha de ejecucion de la presente auditoria.

Atento el periodo auditado, todas las recomendaciones volcadas en el presente informe se
efectuan teniendo en cuenta un contexto de presencialidad sin las particularidades y eventuales
restricciones relacionadas con la emergencia sanitaria decretada por el contexto de pandemia.

RESUMEN OBSERVACIONES Y RECOMENDACIONES MAS RELEVANTES

A continuacién se exponen las principales observaciones surgidas como resultado de las
actividades desarrolladas, las que se presentan con mayor grado de detalle en el Informe
Analitico.

- Los procedimientos “Alta de Usuarios — Revision 6” y “Baja de Usuarios — Revisién 1” de
fecha 27/01/2020 y 23/01/2020 respectivamente, vigentes en el periodo auditado (2021),
se encuentran desactualizados respecto de la normativa vigente a la fecha de elaboracion
de la presente auditoria.

- Se detecto sobre los distintos sistemas relevados en la muestra, la existencia de usuarios
habilitados que no figuran en la ndmina de agentes de la Secretaria Legal y Técnica a la
fecha de corte seleccionada (15/07/2022).

- Se detectaron en los sistemas relevados, usuarios habilitados vinculados a agentes
pertenecientes a la Direccién Nacional del Registro Oficial (BORA) y la Direccion Nacional
del Registro de Dominios de Internet (NIC), que no pertenecerian a dichas unidades
organizativas a la fecha de corte seleccionada (15/07/2022). A continuacion se detallan
los casos identificados.

- Se detectd que, en los sistemas analizados el nombre contenido en el campo
“DisplayName” (que corresponde al nombre completo del agente), se incluyé el mismo
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dato que figura en el campo “SamAccountName” (nombre de usuario) no permitiendo una
correcta identificacion del agente

Se detectaron agentes usufructuando licencias prolongadas a la fecha de corte
seleccionada (15/07/2022) que no fueron inhabilitados provisoriamente en el Active
Directory, conforme lo establecido en el apartado “5.2.1. Creacion y Eliminacion de
Cuentas de usuario” de la Politica de Seguridad de la Informacion de la Secretaria Legal
y Técnica aprobada por Resolucion SLyT N° 28/2022.

Se detectaron usuarios con acceso a carpetas compartidas que ya no pertenecerian a la
Secretaria Legal y Técnica a la fecha corte seleccionada (15/07/2022). Asimismo se
detectaron casos de usuarios incluidos en un grupo especifico de una unidad organizativa,
que actualmente pertenecerian a otra dependencia.

Se detectaron objetos en el Active Directory correspondiente a los dominios SLYT, BORA
y NIC, que no pudieron ser identificados apropiadamente. Los mismos se encuentran
incorporados sin una descripcién que permita determinar la finalidad de los mismos,
existiendo la posibilidad de perder trazabilidad en la informacion

Se observa una dispersion en las acciones asignadas a las unidades inferiores de la
Direccion General de Sistemas Informaticos mediante Resolucion SLyT N° 56/2013,
habiéndose evidenciado competencias encomendadas a mas de un area en un mismo
proceso, sin encontrarse claramente definidos los alcances de su intervencion.

CONCLUSION

Como consecuencia de las tareas realizadas por este 6rgano auditor se ha verificado el
cumplimiento razonable en la gestion de las actividades objeto de la presente auditoria, con
las salvedades expuestas en el apartado 7, las cuales ameritan la adopcidon de medidas
correctivas tendientes a subsanarlas.

Ello asi, deberan adoptarse los recaudos necesarios a los fines de incrementar y coordinar
adecuados niveles de control interno en la gestién de las altas, bajas y modificaciones de
usuarios de los sistemas informaticos pertenecientes a la Secretaria Legal y Técnica.




